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Einfihrung Secure-Mail-Gateway
Schritte zur Anmeldung am Secure-Mail-Gateway

Welche Veranderungen ergeben sich durch die Einfiihrung des Secure-Mail-
Gateways?

Am 14. Mai 2018 geht das Secure-Mail-Gateway in Betrieb. Das Portal ermdglicht, dass
Hauptamtliche und Ehrenamtliche in den Kirchengemeinden und anderen
Einrichtungen zukiinftig datenschutzkonform miteinander kommunizieren kénnen.
Gleiches gilt fir Gesprachspartner auBBerhalb der kirchlichen Strukturen.

Mit diesem Dokument méchten wir Ihnen die wenigen Schritte aufzeigen, die Sie zur
Anmeldung am Secure-Mail-Gateway ab dem 14. Mai 2018 vornehmen mussen.

Nach lhrer Registrierung erhalten Sie immer dann eine Mail-Nachricht, wenn neue
geschutzte Nachrichten im Secure-Mail-Gateway fir Sie zur Verfigung stehen. Diese
kénnen Sie sich mit dem Klick auf den entsprechenden Link und der Eingabe des bei
der Registrierung festgelegten Passwortes herunterladen. Solche Verfahren werden
schon langer von Banken, Versicherungen und 6ffentlichen Einrichtungen eingesetzt.

Die Registrierung - Schritt 1

Mit der ersten geschitzten Mail, die Sie ab von einer drs.de-Mailadresse erhalten (ab 14. Mai
2018), bekommen Sie einen Aktivierungslink fir Ihre bestehende E-Mailadresse zugeschickt.
Klicken Sie diesen Link an.

[DRS - Secure-Mail-Gateway] Richten Sie |hr Benutzerkonto ein

1 sicheremail@drs.de
An demo@drs.onlycheck.org

Schnellantwort A

Willkommen beim sicheren E-Mail-Versand der Diozese Rottenburg-Stuttgart
Fr Sie liegt eine neue vertrauliche Nachricht bereit.

Von: BO-Demo <BO-Demo@bo.drs de>

Betreff: Testmail fur sichere Mails

Datum: 06.03.2018 17:06

Die Nachricht wird lhnen sicher zugestellt, sobald Sie Ihr "DRS - Secure-Mail-Gateway" Benutzerkonto eingerichtet und
aktiviert haben. Nutzen Sie hierzu den folgenden Benutzerkontoeinrichtungs-Link

hitps://smg.drs.de/activation xhtml?token=zkeb79587k5ep8m7xr52&code=829937

Bitte wenden Sie sich bei Fragen per E-Mail an: SichereMail@drs de
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Die Registrierung - Schritt 2
Danach werden Sie auf die Registrierungsseite des Secure-Mail-Gateways gefuhrt.

Hier mussen Sie nun ein Passwort fir lhre Mailadresse eintragen, das dann fir die Nutzung des
Secure-Mailgateways gilt.

Richten Sie |hr Benutzerkonto ein

Das Benutzerkonto ermoglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten

. . . | Schritt 1 von 4

E-Mail-Adresse:  SMG-Test@¢ 1 gerungen an das Passwort
Minimale Lange:

Sprache: Deutsch 8 Zeichen
| Muss mindestens enthalten:

2 Buchstabe(n), GroB- und
Kleinschreibung, 1 Ziffer(n), 1
Geben Sie ein Passwort fir lhr Benutzerkonta Sonderzeichen

Passwort: || (3 ]

Passwort wiederholen:

. Weiter

Die Registrierung - Schritt 3

Nach dem Speichern des Passworts werden Sie aufgefordert eine Sicherheitsfrage
auszuwahlen und die Antwort dafiir zu hinterlegen. Die Antwort auf die Sicherheitsabfrage
sollten Sie sich gut merken.

Richten Sie |hr Benutzerkonto ein

Das Benutzerkonto ermaglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten

A MMM WMWMY Schritt 2 von 4

Die Sicherheitsfrage ermaglicht es lhnen, den Zugang zu lhrem
Benutzerkonto wiederzuerlangen, falls Sie Ihr Passwort vergessen
haben.

Sicherheitsfrage: Wie hieB Ihr erstes Kuscheltier? v

Antwort:

Mindestens erforderlich: 4 Zeichen

Zurick Weite; .'
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Die Registrierung - Schritt

Nun werden Ihnen die rechtlichen Informationen zum Datenschutz und Nutzungs-
bedingungen angezeigt. Klicken Sie unten links, um diese zu akzeptieren.

Uber den Button ,AbschlieBen” beenden Sie den Registrierungsvorgang. Sie erhalten dann
eine Mail, dass Sie sich erfolgreich registriert haben und sich am Secure-Mailgateway anmelden
kénnen.

Richten Sie Ihr Benutzerkonto ein

Das Benutzerkonto ermoglicht Ihnen den sicheren Empfang und Versand von vertraulichen E-Mail-Nachrichten

[ - - - W - - e WY Schritt 3 von 4

Geltungsbereich

Fur Volistandigkeit, Fehler redaktioneller und technischer Art, Auslassungen usw. sowie die Richtigkeit der Eintragungen kann keine Haftung
ubemommen werden

Insbesondere kann keine Gewahr fur die Vollstandigkeit und Richtigkeit von Informationen Gbemommen werden, die Gber weiterfihrende
Querverweise, sogenannte Hyperlinks, erreicht werden. Unser Angebot umfasst solche Hyperinks zu anderen Angebaoten im Internal. Als
Anbieter sind wir fir die eigenen Inhalte, die sie zur Nutzung bereithalten, nach den all inen Gesetzen verantwortlich. Von diesen

eigenen Inhalten sind die Querverweise auf die von anderen Anbietern bereitgehaltenen Inhalte zu unterscheiden. Das Landgericht (LG)
Hamburg hat in einem Urteil vom 12. Mai 1998 (Az.: 312 O 85/98) entschieden, dass die Anbringung eines Links dazu fihren kann, dass der
Verlinkende die Inhalte der Seite, auf die er verlinkt, ggf. mit zu verantworten hat, es sei denn, er schiieit diese Verantwortung ausdricklich
aus

Auch wenn wir bestrebt sind, stets inhaltlich unbedenkiiche Links anzubieten, erklaren wir hiermit, dass wir fur die Inhalte der verinkten
Websites keine Verar g b hmen und uns diese nicht zu eigen machen. Die Verweise durch Hyperlinks auf Inhalte fremder
Webseiten dienen lediglich der Information. Die Verantwortlichkeit fir diese fremden Inhalte iegt alieine bei dem Anbieter, der die Inhalte -

MNutzungsbedingungen akzeptieren

Zuriick Abschiiefien

Wichtig: Jede Person muss sich mit ihrer Mailadresse nur einmal am
Portal registrieren, auch wenn sie mit mehreren Personen mit drs.de-
Mailadressen kommuniziert.
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Wenn Sie sich nach der Registrierung zum ersten Mal am Secure-Mailgateway anmelden, wird
zu lhrer Sicherheit gepruft, ob Sie wirklich Besitzer der registrierten Mailadresse sind. Dazu
wird an lhre hinterlegte Mailadresse eine E-Mail mit einer Aktivierungs-PIN versandt. Offnen
Sie diese E-Mail und geben Sie die dort aufgefuhrte PIN ein oder nutzen Sie den Link in der E-
Mail.

Die erste Anmeldung (Aktivierung)

Benutzerkonto Aktivierung

Ihr Benutzerkontoeinrichtung ist fast abgeschlossen. Sie soliten eine Benutzerkonto-Aktivierungs-E-Mail erhalten haben oder in
kiirze erhalten. Diese enthalt eine Aktivierungs-PIN und einen Aktivierungslink. Nutzen Sie entweder die PIN auf dieser Seite oder
schlieBen Sie altemnativ diese Seite und nutzen Sie den Link, um Ihr Benutzerkonto zu aktivieren. Falls Sie innerhalb von 24
Stunden noch keine Benutzerkonto-Aktivierungs-E-Mail erhalten haben sollten, wenden Sie sich bitte an unseren Service, um das
Problem zu beheben

Aktivierungs-PIN

 Aktivieren i
—

Die alltagliche Kommunikation

Nach lhrer Anmeldung bekommen Sie immer dann eine Nachricht zugesandt, sobald
geschutzte Nachrichten fir Sie am Secure-Mail-Gateway zur Abholung bereitstehen. In dieser
Mail finden Sie einen Link, Uber den Sie, nach Eingabe des festgelegten Passwortes, auf lhre
Nachrichten auf dem Secure-Mail-Gateway gelangen.

Benachrichtigung von "DRS - Secure-Mail-Gateway".
Fur Sie liegt eine neue vertrauliche Nachricht bereit.

Von: BO-Demo <BO-Demo@bo.drs.de>
Betreff. Noch eine geschutzte Nachricht
Datum: 16.03.2018 12:20

Melden Sie sich in Ihrem sicheren Postfach an, um die Nachricht zu
lesen:

https://smg.drs.de/message-in.xhtml|?
id=4e0d1c6d944c47978b43&username=SMG-

Test%40drs onlycheck.org
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Antworten auf eine Mail

Wenn Sie auf eine Mail antworten mochten, machen Sie dies wie bisher. Sie klicken einfach in
der angezeigten, geschiitzten Mail auf ,Antworten”. Es 6ffnet sich dann ein neues Mailfenster.

Dort kénnen Sie wie gewohnt den Betreff und einen Mailtext eingeben. In den Feldern CC
und BCC kdnnen Sie weitere drs.de-Mailadressen als Empfanger eingeben. Ebenso kdnnen Sie
eine oder mehrere Dateien anhdngen (bis max. 10 MB). Mit Klicken auf den ,Senden” Button
versenden Sie den Mailinhalt geschiitzt an alle Empfanger.

Alle Mails an drs.de-Mailadressen werden zukiinftig Uber das Secure-Mail-Gateway gefiihrt
und hier auf Viren geprift. Somit findet ein standiger Sicherheitscheck des Mailverkehrs statt,
von dem auch Sie profitieren.

54 Nachrichten 1 ¥ Einstellungen ¢ Abmelden (SMG-Test@di

+ Zurick 4+ Antworten # Export~ x Loschen g Drucken~

Betreff: Noch eine geschiitzte Nachricht
Von: BO-Demo <BO-Demo@bo.drs.de>
An: "SMG-Test@drs. org” <SMG-Test@drs.onlycheck.org>
Datum: 16.03.2018 12:20

Papierkorb

Mit freundlichen GraRen
Neue Nachricht

lhre IT-Abteilung

- Testbereich -

Sicher im Team kommunizieren

Mit der TEAM-Erweiterung bietet Ihnen die Di6zese auch eine Moglichkeit, innerhalb von
Gremien oder lhrer Gruppe sicher zu kommunizieren. Wenn Sie Uber das Secure-Mail-Gateway
eine Mail erhalten, die an mehrere Empfanger adressiert ist, kdnnen Sie lhre Antwort samt
moglicher Anhange auch an den gesamten Verteiler sicher zurlicksenden.

Dazu klicken Sie einfach nur auf ,,Allen Antworten”. In diesem Fall werden die Informationen
Uber das Secure-Mail-Gateway an alle Gruppenmitglieder datenschutzkonform weitergeleitet.
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Wo kann ich weitere Informationen zum Secure-Mail-Gateway finden?

Auf dem sensus-Portal (https://sensus.drs.de/) finden Sie in der Rubrik Systeme einen eigenen
Bereich fur das Secure-Mail-Gateway (https://sensus.drs.de/smg/). Hier steht unter anderem
auch ein Erklar-Video zu den verschiedenen Themen bereit, das Sie sich herunterladen kénnen.

Bei Fragen konnen Sie sich auf dem sensus-Portal zudem an das Team der senus-Kontaktbox
wenden, dass bei den Fachleuten die richtigen Antworten in Erfahrung bringt.

Menschen wahrnehmen — Daten schiitzen R a
Digitale Kommunikation in der DéGzese Rotlenburg Sattgarl

HEMELS SIELUHUFIEMN | R S5YSI1EME EINICH | LUIRGEN B A | B3 ARSHEECHI I HEH

Herzlich willkommen auf sensus.drs.de

Menschen wahrnehmen - Daten schiitzen
Digitale Kommunikation in der Di6zese Rottenburg-Stuttgart



